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I. OBJETIVO

De conformidad con los deberes establecidos en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO) y los
Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico, asi como las normas que de los mismos derivan, se elabora el presente
documento con la finalidad de presentar las acciones de trabajo para la proteccién
de los datos personales que se encuentran bajo conocimiento y resguardo del
Consejo Nacional para Prevenir la Discriminacion.

II. APLICABILIDAD

El presente programa de proteccion de datos personales sera aplicable para todas
las Unidades Administrativas del Conapred que realicen tratamientos de datos
personales en ejercicio de sus atribuciones y funciones.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las
obligaciones establecidas en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), se cubrirdn todos los principios,
deberesy obligaciones que establece la Ley para los responsables del tratamiento.

III. MARCO JURIDICO

e Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO)

e Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico

e Diccionario de Proteccibn de Datos Personales. Conceptos
Fundamentales.

e Ley General de Transparencia y Acceso a la Informacién Publica
(LGTAIP)

e LeyFederal de Transparencia y Acceso a la Informacién Publica (LFTAIP)

e Ley General de Archivos (LGA)
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IV. RESPONSABLES EN MATERIA DE PROTECCION DE DATOS PERSONALES
e Comité de Transparencia

Unidad de Transparencia

Unidades Administrativas

Encargados

Asi mismo, ademas de las funciones y obligaciones con las que cuentan las
Unidades Administrativas involucradas, de manera general todas las personas
servidoras publicas que tengan acceso al tratamiento de datos personales tendran
qgue observar lo siguiente:

Obligaciones Generales

A\

Deberes

Funciones

Tratar los datos personales con

responsabilidad y las medidas
de seguridad que se hayan
establecido para tal fin;

Capacitarse en materia de
proteccion de datos personales

Garantizar la confidencialidad
de la informacion que conozcan
a través del desarrollo de sus
funciones y actividades en
especial cuando se traten de
datos  que puedan ser
vulnerables para la integridad
de las personas fisicas.

Conocer el tratamiento de los
datos personales, asi como las
medidas de proteccion a fin de
salvaguardarlos ante amenazas,
dando aviso inmediato a sus
superiores jerarquicos, ante
cualquier eventualidad que
ponga en riesgo la
confidencialidad, integridad y
disponibilidad de los datos
personales, o bien, al observar
alguna  wvulneracion a la
seguridad de estos.
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Por otra parte, se debe tener en cuenta que, de conformidad con las funciones,
atribuciones, cargos y designaciones de las personas servidoras publicas de las
unidades administrativas del Conapred, se catalogan tres niveles basicos a través
de los cuales se podria vulnerar la seguridad en el tratamiento de los datos
personales.

Es por lo que, el deber de garantizar la seguridad y su confidencialidad en el
tratamiento de la informacion recabada tendrda que procurarse entre los
involucrados que intervengan en el tratamiento de los datos personales, aun y
cuando hayan finalizado su participacién en el mismo, hayan cambiado sus
funciones o se termine su relacién con el Conapred.
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V. ALCANCE

Las Unidades Administrativas que forman parte del Conapred, mismos que
deberan observar el Programa de Proteccién de Datos Personales son las

siguientes:
» Presidencia
» Coordinacién de Vinculacién, Cultura y Educacion
» Direccidén General Adjunta de Quejas
» Coordinacién de Estudios, Legislacién y Politicas Publicas
> Direccién de Asuntos Juridicos
» Direccién de Planeacién, Administracion y Finanzas
» Direccién de Apoyo a Organos Colegiados y Coordinacién Interinstitucional
» Subdireccién de Comunicacién Social
» Subdireccién de Gestion
» Oficina de Representacion en el Consejo Nacional para Prevenir la

Discriminaciéon del Organo Interno de Control en la Secretaria de
Gobernacion.

VI. GESTION DE DATOS PERSONALES

Las Unidades Administrativas del Conapred encargadas de llevar a cabo el
tratamiento de datos personales, deberan cumplir con los principios, deberes y
obligaciones que prevé la Ley General de Transparencia y Acceso a la Informacién
Publica, para lo cual se tendran que guiar con las directrices establecidas en las
normas aplicables y el presente documento general.

En ese sentido, es necesario reiterar que, es obligacién de todas las personas
servidoras publicas, salvaguardar cualquier informacién que se encuentre en su
poder concerniente a una persona fisica identificada (que sabemos quién es) o
identificable (que facilmente podemos determinar quién es); esto es, cuando su
identidad se determina a través de cualquier informaciéon, adn y cuando
pertenezcan a servidores publicos. Por tal motivo, se tendran que observar en todo
momento los principios en la materia, siendo estos el principio de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad,
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segun sea el ciclo de vida de los datos personales dentro de los tratamientos que
tengan a su cargo.

VII. CUMPLIMIENTO DE LAS OBLIGACIONES

Para el acatamiento de las normas en la materia, deberan participar todas las
Unidades Administrativas del Conapred, que intervengan en el tratamiento de
datos personales en ejercicio de sus atribuciones y funciones, con la finalidad de
preservar la confidencialidad, reserva, integridad y disponibilidad de Ia
informacion que manejan los usuarios de las diferentes areas del Conapred.

A continuacién, se hace mencion, de manera enunciativa mas no limitativa, el
fundamento y obligaciones que tendran los responsables del tratamiento de datos
personales para el cumplimiento de cada principio rector:

<+ PRINCIPIO DE LICITUD
Articulo 16, 17 de la LGPDPPSO.

Los datos personales deberan tratarse con apego y cumplimiento a lo dispuesto
por la legislacién mexicana y el derecho internacional. El tratamiento de los datos
personales que realicen las personas servidoras publicas debera sujetarse a las
facultades o atribuciones que la normativa aplicable les confiera.

Debe tenerse en consideracion que no se podran tratar datos personales sensibles,

salvo consentimiento expreso, o excepciones sefialadas en el articulo 22 de la
LGPDPPSO.

< PRINCIPIO DE FINALIDAD

Articulo 16, 18 de la LGPDPPSO

Todo tratamiento de datos personales que se efectie debera estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable les confiera.

Se podran tratar datos personales para finalidades distintas a aquéllas
establecidas en el aviso de privacidad, s6lo pueden ser tratados para cumplir con
la finalidad que hayan sido informadas en el aviso de privacidad y para aquellas
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finalidades que sean compatibles, para ello se deberan realizar tratamientos
justificados.

<+ PRINCIPIO DE LEALTAD
Articulo 16, 19 de la LGPDPPSO

No se deberan obtener y tratar datos personales, a través de medios engafiosos o
fraudulentos, privilegiando la proteccion de los intereses del titular y la expectativa
razonable de privacidad.

Los datos personales que nos sean proporcionados seran tratados conforme a lo
acordado y lo sefialado por la normatividad y el aviso de privacidad.

% PRINCIPIO DE CONSENTIMIENTO
Articulos 7, 16, 20 al 22 de la LGPDPPSO.

Se debera recabar el consentimiento del titular para el tratamiento de sus datos
personales, salvo en los casos de excepcion previstos en el articulo 22 de la
LGPDPPSO, segun resulte.

Este principio permite a los titulares de datos personales decidir de manera librey
especifica si quieren compartir su informacién con otras personas.

En caso de que se requiera el consentimiento del titular para el tratamiento de sus
datos personales debera ser redactada en lenguaje claro y sencillo. El titular podra
manifestar su consentimiento de manera expresa o tacita. Por regla general el
consentimiento sera tacito, salvo excepciones de ley.

El consentimiento se entendera como tacito cuando habiéndose puesto a
disposicion el aviso de privacidad, el titular no manifieste su voluntad en sentido
contrario.

El consentimiento sera expreso cuando la voluntad del titular se manifieste de
forma verbal, por escrito, por medios electrénicos, épticos, signos inequivocos o
cualquier tecnologia. Para su obtencion, se debera facilitar un medio a través del
cual se le permita acreditar de manera indubitable que otorgd su consentimiento
a través de una declaracidén o una accion afirmativa clara.
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En los casos en que se manifieste la negativa del tratamiento de los datos, se
debera documentar dicho pronunciamiento.

< PRINCIPIO DE CALIDAD
Articulos 16, 23 y 24 de la LGPDPPSO.

Se entendera que los datos personales son:
e Exactos y correctos, cuando no presentan errores que pudieran afectar su
veracidad.
e Completos: Cuando su integridad permite el cumplimiento de las finalidades
que motivaron su tratamiento.
e Actualizados: Cuando los datos personales responden a la situacion del
titular.

Se presume que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular hasta que éste no manifieste y acredite
lo contrario. Se tendran que adoptar los mecanismos para procurar que cuenten
con las caracteristicas, a fin de que no se altere la veracidad de la informacién.

Cuando los datos personales dejen de ser necesarios deberan ser suprimidos,
previo bloqueo en su caso, y una vez que concluya el plazo de conservacion de
estos, por tanto, se tendran que conservar los datos personales, hasta en tanto la
finalidad para la cual se recabaron, haya sido satisfecha y por el tiempo establecido
en las disposiciones legales aplicables.

Los plazos de conservacion de los datos personales no deberan exceder aquéllos
gue sean necesarios para el cumplimiento de las finalidades que justificaron su
tratamiento.

Se tendra que documentar el proceso de supresion, bloqueo y, en su caso,
eliminacién.

<+ PRINCIPIO DE PROPORCIONALIDAD
Articulo 16, 25 de la LGPDPPSO.

Solo se trataran los datos personales necesarios, adecuados y relevantes,
emitiéndose por estos como los apropiados, indispensables y no excesivos para el
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cumplimiento de las finalidades que motivaron su obtencién para la finalidad
concreta, explicita licita y legitima que justifica su tratamiento, de acuerdo con las
atribuciones aplicables.

En dicho sentido se debera limitar el nUmero de datos personales recabados,
procurando sean los minimos indispensables solo con la finalidad para las que se
hayan obtenido y que se encuentren previstas en el aviso.

< PRINCIPIO DE INFORMACION
Articulos16, 26 al 28 de la LGPDPPSO.

Se tendran que comunicar al titular de los datos personales las caracteristicas
principales del tratamiento de su informacién, asi como los medios para ejercer
sus derechos, lo que se materializa a través del Aviso de Privacidad.

Es responsabilidad de los servidores publicos responsables el elaborar y poner a
disposicion de los titulares el aviso de privacidad, previo a la obtencion de los datos
personales, o en el momento que se considere oportuno.

El aviso contendra los elementos que establecen los articulos 27 y 28 de la
LGPDPPSO. Debiendo realizarse en una redaccién sencilla, con la informacién
necesaria, con un lenguaje claro y comprensible, y con una estructura y disefio de
facil entendimiento; asimismo en caso de realizar transferencias de datos
personales, se debera hacer de conocimiento de manera expresa a los titulares.

VIII. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES.

Con la finalidad de dar atencién a las obligaciones establecidas en el articulo 33,
fracciéon III de la LGPDPPSO, el cual sefiala la obligacion de establecer las medidas
de seguridad para la proteccién de datos personales, el Consejo Nacional para
Prevenir la Discriminacion elaborara un inventario de datos personales y de los
sistemas de tratamiento, mismo que da atencién al articulo 35 de la Ley
anteriormente sefialada.

Por lo anterior, se solicitara a las Unidades Administrativas proporcionen
informacion sobre los sistemas electrénicos, bases de datos, programas, asi como
soportes fisicos que se encuentran en funcionamiento dentro del Conapred, donde
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se efectué el tratamiento de datos personales, permitiendo con ello que la Unidad
de Transparencia dé seguimiento a las actividades de actualizacidon del Documento
de Seguridad y conformacion del inventario que sefiala el articulo 33 de la Ley que
nos rige en la materia.

Al respecto, la informacion requerida se presentara por las Areas adscritas a cada
una de las Direcciones, Coordinaciones o Subdirecciones, en caso de que exista
mas de un tratamiento en cada Unidad Administrativa.

El inventario de los sistemas se integrara de la siguiente manera:

1. Medios de Obtencion: Formatos en los que se recaban y almacenan los

datos personales.

Tipos de Datos.

Finalidades del tratamiento

Formato y ubicacién de los datos.

Servidores publicos con acceso a los datos (Lista de servidores publicos

gue tienen acceso a los sistemas).

6. Encargado (en caso de Transferencia de datos, nombre completo del
encargado y el instrumento juridico que formaliza la presentacion de los
servicios que brinda al responsable.)

7. Transferencias de Datos

Difusion de Datos

9. Procedimiento de bloqueo, supresion y cancelacion de los Datos.

AW

®

IX. MEDIDAS DE SEGURIDAD

Las Unidades Administrativas del Conapred, deberan implementar las medidas de
seguridad necesarias para garantizar la proteccion de los datos personales en su
posesion.

Para tal fin, las medidas de seguridad se entenderan como el conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales, las cuales se abordan en tres
modalidades.
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Medidas de seguridad fisicas: son el conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizaciéon, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas
de la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad administrativas: se traducen en politicas y
procedimientos para la gestién, soporte y revision de la seguridad de la
informacion a nivel organizacional, la identificacién, clasificaciéon y borrado
seguro de la informacion, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccién de datos personales.

Medidas de seguridad técnicas: son el conjunto de acciones y mecanismos
gue se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a
los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracién de seguridad en la adquisiciéon, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales;
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X. PROGRAMA GENERAL DE CAPACITACION

Entre las atribuciones del Comité de Transparencia tal como lo estipula el articulo
44 de la LGTAIP, en especial la fraccidon V, se encuentra la de promover la
capacitacién y actualizacion de las personas servidoras publicas continua en la
materia.

Derivado de lo anterior, cada ejercicio se elabora un Programa de Capacitacion con
el propdsito de brindar a los servidores publicos de este Consejo Nacional, los
conocimientos basicos en materia de transparencia, acceso a la informacién,
proteccién de datos personales y archivo, al ser temas interrelacionados con las
funciones que llevan a cabo en su actuar cotidiano, los cursos se llevaran a cabo
en la modalidad Presencial a Distancia, mediante el Sistema para la
Administracién de la Capacitacion Presencial (SACP) del INAI, a través de la
convocatoria que haga de conocimiento la Unidad de Transparencia.

XI. DOCUMENTO DE SEGURIDAD

A fin de garantizar el cumplimiento de los principios de proteccion de datos
personales, asi como garantizar que toda persona pueda ejercer el derecho a la
proteccion de los datos personales y verificar que los datos de los titulares sean
tratados conforme a los principios de licitud, finalidad, legalidad, consentimiento,
calidad, proporcionalidad, informacién y responsabilidad que enmarca la Ley
General de Proteccion de Datos Personales en Posesidon de Sujetos Obligados
(LGPDPPSO), este Consejo Nacional, de conformidad a lo establecido en el articulo
35 de la Ley General en la materia, realizara el Documento de Seguridad mediante
el cual se analizaran las medidas de seguridad que se han implementado a cada
una de las bases de datos en posesion del Conapred.

Dicho documento tendra por objeto establecer de manera general las medidas de
seguridad técnicas, fisicas y administrativas que habran de adoptarse para
garantizar el cumplimiento de los principios en la materia.

De la misma manera, contemplara los siguientes:

L El inventario de datos personales y de los sistemas de tratamiento;
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II. Las funciones y obligaciones de las personas que traten datos
personales;
I1I. El andlisis de riesgos;
Iv. El analisis de brecha;
V. El plan de trabajo;
VI Los mecanismos de monitoreo y revision de las medidas de
seqguridad, y
VIIL. El programa general de capacitacion.

Debe tenerse en consideracién que la actualizacién del Documento procedera de
conformidad con el articulo 36 de la LGPDPPSO, cuando ocurran los siguientes
eventos:
I.  Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;
II. Como resultado de un proceso de mejora continua, derivado del
monitoreo y revisiéon del sistema de gestién;
III.  Como resultado de un proceso de mejora para mitigar el impacto de
una vulneracion a la seguridad ocurrida, e
IV. Implementacién de acciones correctivas y preventivas ante una
vulneracién de seguridad.

Los trabajos de conformacién de la informacién y seguimiento se llevaran a cabo
por la Unidad de Transparencia, con apoyo de las Unidades Administrativas
Responsables, quienes facilitaran la informacién, medios, recursos y lo necesario
para la integracién, seguimiento y evaluacion de las actividades a su cargo.

La Unidad de Transparencia generara las acciones u observaciones
correspondientes a cada Unidad, con la finalidad de que las deficiencias detectadas
sean atendidas, corregidas o bien, derivado del analisis realizado, se propongan
acciones de mejora.

Las actividades relacionadas con el Documento de Seguridad se informaran
oportunamente al Comité de Transparencia.
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XII. VULNERACIONES O AMENAZAS

Las vulneraciones de seguridad que pudieran presentarse a partir de una amenaza
o debilidad de alguno de los soportes electronicos o fisicos en los que se
encuentran almacenados los datos personales recabados por este Consejo
Nacional, se consideran como aquellas que de no ser solventadas de forma
inmediata y correcta, son factibles de convertirse en un riesgo, incidente de
seguridad o bien, ser la causa del establecimiento de medidas de apremio o
sanciones por incumplimiento de las obligaciones estipuladas en la LGPDPPSO
(Articulo 163, fraccion VII y IX).

A través del presente se enuncian los parametros necesarios que se deberan
seguir en caso de materializarse alguna vulneracion, en los sistemas que contienen
datos personales.

Para los efectos mencionados, las vulneraciones de seguridad se deberan
entender en los siguientes términos:

1. Afecten los sistemas relacionados con los datos personales en
cualquier fase de su tratamiento, e

2. Impacten de manera caracteristica los derechos patrimoniales o
morales de los titulares de los datos personales.

3. La pérdida o eliminacion no autorizada. Se refiere a la pérdida
definitiva o irremediable de un activo o parte de este.

4. El robo, extravio o copia no autorizada. Se refiere a la desaparicién
de un activo, o bien al copiado parcial o total de la informacion.

5. El uso o acceso no autorizado. Se refiere a la intrusidon a un sistema
de tratamiento, en formato fisico o electrénico.

6. El dafio, la alteracion o modificacion no autorizada. Se refiere a la
afectacion parcial, o cambio en la naturaleza, las condiciones, o las
caracteristicas de un activo.

PROCEDIMIENTO EN CASO DE VULNERACIONES
1. Notificacién al interior del Conapred.

En caso de existir alguna vulneracién y/o amenaza, de la cual tenga conocimiento
la Subdireccién de Informatica, ésta tiene la obligacion de comunicarlo por escrito
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al area responsable del tratamiento de los datos personales y al Comité de
Transparencia de este Consejo, el mismo dia habil de haber tenido conocimiento,
con la finalidad de que el area responsable dé cumplimiento a los articulos 39 y 40
de la LGPDPPSO, los cuales estipulan los deberes que se tienen con el titular de los
datos personales vulnerados o amenazados.

En caso de que la Subdireccion de Informatica no notifique el informe de
vulneraciones o amenazas al area responsable y al Comité de Transparencia, en el
plazo estipulado anteriormente, se dara vista al superior jerarquico. En ese sentido,
en un término de un dia habil, el superior jerarquico debera remitir el soporte
informando la amenaza o vulneracién existente, a fin de que el Comité de
Transparencia vote la procedencia de dar vista al Organo Interno de Control.

Ahora bien, si es que el area responsable del tratamiento es la primera instancia
en detectar la vulneracion o amenaza al sistema, deberd de consultar con la
Subdireccion de Informatica la gravedad de la afectacion, esto con el objetivo de
que, a mas tardar al dia siguiente, se comience con el proceso para llevar a cabo la
proteccién de datos y notificacién a los titulares de los datos personales, de ser
necesario.

2. Notificacion a los titulares de los datos personales.

Cuando se materialice una vulneracién, y las areas involucradas hayan notificado
el hecho al Comité de Transparencia, el area responsable debera de dar aviso por
medio de oficio, correo electrénico u algun otro medio acreditado con el titular de
los datos personales afectados, respecto de las vulneraciones sufridas, de
conformidad con el articulo 41 de la LGPDPPSO, haciendo de su conocimiento, lo
siguiente:

I.  Lanaturaleza del incidente o vulneracién ocurrida,
II. Los datos personales comprometidos,
III.  Las recomendaciones dirigidas al titular sobre las medidas que este
pueda adoptar para proteger su intereés,
IV.  Las acciones correctivas realizadas de forma inmediata,
V. Los medios puestos a disposicion del titular para que puedan obtener
mas informacién al respecto,
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VI. La descripcién de las circunstancias generales en torno a la vulneracion
ocurrida, que ayuden al titular de los datos personales a entender el
impacto del incidente, y

VII.  Cualquier otra informacién y documentacién que se considere
conveniente para la adaptacién de los datos personales.

1. Notificacién al Organo Garante.

La notificacion de las vulneraciones sufridas se informara al érgano garante por el
area responsable y debera ser por escrito, mencionando el domicilio del Instituto
o domicilio del lugar donde se ubique la base donde se haya sufrido la vulneracion,
dicha notificacidon tendra que hacerse de conocimiento del Comité y la Unidad de
Transparencia y debera de contener la siguiente informacién:

La horay fecha de la identificacién de la vulneracion,

La horay fecha del inicio de la investigacién de la vulneracion,

La naturaleza del incidente o vulneracién ocurrida,

La descripciéon detallada de la circunstancia (s) en relaciéon con la

vulneracién y/o amenaza ocurrida,

e. Los numeros aproximados de los titulares de los datos personales
afectados,

f. ~ Elnombre del sistemay el tipo de datos personales afectados,

Las acciones ya implementadas inmediatamente,

La descripcion de las posibles consecuencias de vulneracién de

seguridad ocurridas,

i. Las recomendaciones que ya anteriormente se pusieron a disposicion
del titular de los datos personales,

j El nombre y contacto del responsable, con el objetivo de que en caso de
dudas o comentario el érgano garante pueda ponerse en contactoy

k. Cualquier otra informacién y/o documentacién que considere

conveniente de hacer conocimiento al érgano garante.

o N oo

O Q

2. Bitacora de vulneraciones.

Las areas responsables de los tratamientos deberan elaborar una bitacora de las
vulneraciones que lleguen a sufrir, la cual tendra que contener:
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1. Descripcién de la vulneraciéon sufrida, datos afectados y numero
estimado de titulares en riesgo,

2. Fechaen que ocurrid,

Motivo que la generd,

4. Acciones implementadas para su solucibn y respuesta,
documentando las gestiones realizadas.

w

La Unidad de Transparencia analizara el impacto de la amenaza y acompafara a
las Unidades Administrativas, a fin de realizar los procesos 6ptimos ante los
titulares y el Organo Garante.

XIII. ACCIONES DE MEJORA

Las acciones de mejora se veran encaminadas a la generacion, seguimiento o
actualizacion de los documentos, procesos o actividades que coadyuven al
perfeccionamiento de los mecanismos implementados en la institucién para la
procuracién en la proteccion de los datos personales y el cumplimiento de las
normas que rigen en la materia.

La Unidad de Transparencia podra verificar el cumplimiento de las disposiciones
aplicables y medidas de seguridad implementadas con la finalidad de reportar al
Comité de Transparencia los resultados, y en su caso, observaciones detectadas,
en el cumplimiento de cada Unidad Administrativa, durante cada ejercicio; lo
anterior, con la finalidad de corroborar la eficacia de las medidas adoptadas en la
proteccién de datos personales a su cargo y el desarrollo de las actividades y
obligaciones presentadas mediante el presente programa, asi como las
vulneraciones que se hayan llegado a suscitar, y en su caso, emitir
recomendaciones para posibles mejoras.

Las acciones determinadas en el marco de este contexto podran ser preventivas, a
fin de subsanar los errores y omisiones detectadas. También se podran emitir
acciones correctivas, cuando se detecte la falta total o incumplimiento de las
obligaciones en la materia, las normas aplicables, o las disposiciones internas que
tengan como finalidad el garantizar la proteccion a los datos personales.
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XIV. POLITICAS GENERALES DE SEGURIDAD.

Con la finalidad de mejorar las medidas de seguridad aplicadas en el tratamiento
de los datos personales, se debera procurar que las areas responsables del
Conapred observen lo siguiente:

Como medidas fisicas:

Proteccién de los expedientes que contengan datos personales, su entorno
y los recursos involucrados en su tratamiento, homologando los métodos
de resguardo en cada una de las instalaciones de las Oficinas de las
Unidades Administrativas donde se concentren, los cuales pueden
comprender, entre otras puertas con control de acceso, letreros de acceso
restringido, control de acceso a través de personal autorizado, dispositivos
biométricos, tarjetas inteligentes, personal de seguridad.

Para el respaldo de documentos en formato fisico, se debe considerar la
digitalizacion de estos.

Se deben establecer politicas de seguridad para el traslado de soportes
fisicos y electronicos que contengan datos personales, una vez que salgan
de las instalaciones de resguardo, garantizando la seguridad de la
informacion.

Como medidas administrativas:

Contar con capacitacion especifica sobre la LGPDPPSO, a fin de que los
servidores publicos designados, conozcan los principios rectores en el
tratamiento de datos personales, asi como establecer un plan de
capacitacién y capacitacién relacionada con cada sistema en el que tengan
injerencia.

Permitir el acceso a los sistemas solo mediante usuario y contrasefa.
Instruir a cada usuario en la responsabilidad de guardar su contrasefia o
mecanismos correspondientes para el acceso a los sistemas en que se
encuentre habilitado, por lo que se tendra que implementar la firma de
instrumentos que los obliguen a mantener sus contrasefias en
confidencialidad.

Elaborar guias o recomendaciones para la creacion y mantenimiento de
contrasefias seguras.
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Revisar semestralmente los controles de seguridad implementados, a fin de
corroborar su correcto funcionamiento, asi como las posibles amenazas y
vulnerabilidades relacionadas.

Para la autorizacion de usuarios, habilitar a solo una persona con los
permisos para modificaciones a los datos en los registros de los sistemas.
Contar con responsables del resguardo y clasificacion archivistica de los
soportes fisicos.

Exhibir en un lugar visible el aviso de privacidad, en particular, en el caso de
los tratamientos en los que se recaben los datos personalmente del titular,
es decir, con la presencia fisica de este ante el Conapred.

Verificar que los contratos de servicios celebrados con prestadores de
servicios externos y que tengan injerencia en el trato de los datos
personales, contengan una clausula de confidencialidad, con la finalidad de
salvaguardar la informacion tratada.

Como medidas técnicas:

Establecer politicas de equipos sin atender.
Realizar respaldos proporcionales al manejo de datos personales del
Conapred. Llevar un control sobre la periodicidad de generacion de
respaldos y el almacenaje de los soportes fisicos o electrénicos, asi
como identificar el proceso a realizar en caso de que sea necesario
restaurar un respaldo electrénico, probando los respaldos
periédicamente para asegurar su correcto funcionamiento.
Verificar que los sistemas que soportan el tratamiento de datos personales
cuentan con configuraciones seguras en el hardware, sistema operativo,
base de datos y aplicaciones, debiendo tener identificadas las necesidades
de nuevos sistemas, actualizaciones o nuevas versiones. Es recomendable
realizar pruebas antes de implementar cualquiera de ellos.
Implementar politicas y procedimientos para el uso de soportes
informaticos extraibles como memorias USB, discos, cintas magnéticas, a fin
de evitar la reproduccion de datos personales.
Contar con un plan de incidentes por cada tratamiento electrénico y realizar
procedimientos relacionados al monitoreo, reporte, mitigacion vy
documentacién de un incidente de seguridad, tal que se pueda verificar la
ocurrencia de una vulneracion para darle un adecuado seguimiento e
implementar las medidas de seguridad correctivas.
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Las politicas descritas, se identifican como aplicables a la mayoria de los
tratamientos de datos personales a cargo del Conapred, por lo cual, su desarrollo
debera ser coordinado por la Unidad de Transparencia con la finalidad de que sean
implementadas en los tratamientos bajo responsabilidad de cada area; no
obstante, se podra solicitar el apoyo para resolver cuestionamientos técnicos y
operativos de los sistemas administrados, a cada una de las Unidades
Administrativas.

XV. ATENCION A SOLICITUDES DE ACCESO A LA INFORMACION,
EJERCICIO DE DERECHOS ARCO.

Los derechos arco son, los derechos de acceso, rectificacién, cancelacion vy
oposicion al tratamiento de datos personales, por lo que todas las Unidades
Administrativas se encuentran obligadas a la busqueda de la informacién que
obre en sus archivos, una vez que sean requeridos a través de una solicitud de
ejercicio de los derechos ARCO.

;Qué es una solicitud de acceso a la informacion?

Es un escrito que las personas particulares presentan ante la Plataforma
Nacional de Transparencia o las Unidades de Transparencia de los Sujetos
Obligados, a través del cual pueden requerir el acceso a informacién publica o
ejercer el derecho de Acceso, Rectificacion, Cancelacién u Oposicidén y
Portabilidad de los datos personales que se encuentren en posesion de los
sujetos obligados dentro de los documentos que se generen, obtengan,
adquieran, transformen o conserven en nuestros archivos.

¢Como atender correctamente una solicitud de acceso a datos personales?

Los enlaces serdn el Unico canal de comunicacién entre las Unidades
Administrativas y la Unidad de Transparencia.

e Primero, la Unidad de Transparencia debera hacer la revisién diaria en la
Plataforma Nacional de Transparencia (PNT), a fin de detectar las
solicitudes de ejercicio de derechos ARCO ingresadas, que puedan ser de
Su competencia.
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e Unavezteniendo la peticién correspondiente, la Unidad de Transparencia
debera analizar la descripcidn de esta y verificar si es competencia de las
Unidades Administrativas que conforman al sujeto obligado, asi como los
detalles proporcionados para atender la solicitud de informacion.

e Si se detecta que existen datos incompletos o erréneos, los enlaces
deberan formular un requerimiento de informacién adicional (RIA) al
solicitante, debiendo informar a la Unidad de Transparencia en un término
no mayor a 3 dias habiles. Una vez transcurrido el tiempo, no se podra
enviar ampliacién alguna, por tanto, se tendra que emitir respuesta por el
area tal y como lo haya requerido el solicitante.

e Siseconsideraque lainformacién solicitada tiene que ser clasificada como
reservada o confidencial, se debera remitir al Comité de Transparencia la
solicitud mediante oficio firmado por el titular de la Unidad Administrativa,
mediante el cual funde y motive la clasificacion, sefialando los motivos por
los cuales se llegé a esa conclusion en particular. Asi mismo, es importante
mencionar que,—para la clasificacion de informacion confidencial o
reservada, se tendra que aplicar una prueba de dafio.

REQUISITOS PARA LA PRESENTACION DE UNA SOLICITUD DE EJERCICIO DE
DERECHOS ARCO.

Informacioén general.

Toda solicitud de ejercicio de derechos ARCO debera contener la siguiente
informacion:
e Nombre de la persona titular de los datos personales.
e Documentos que acrediten la identidad de la persona titular.
e En su caso, nombre del representante de la persona titular y documentos
para acreditar su identidad y personalidad.
e Domicilio, o cualquier medio para recibir notificaciones.
e Descripcién clara y precisa de los datos personales que se requieran tener
acceso, rectificar, cancelar u oponerse a su tratamiento.
e Descripcién del derecho que se quiere ejercer, o de lo que solicita la persona
titular.
e En su caso, documentos o informacion que faciliten la localizacién de los
datos personales, entre ella, el area responsable del tratamiento.
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Informacién especifica.

Ademas de la informacién general antes sefialada, dependiendo del derecho que
desee ejercer, debera incluir la siguiente informacién en la solicitud:

Derecho de ACCESO: Es la facultad de solicitar el acceso a los datos
personales que se encuentran en las bases de datos, sistemas, archivos,
registros o expedientes del Conapred, que los almacena o utiliza, asi como
conocer la informacién relacionada con las condiciones y generalidades
del tratamiento que se da, con fundamento en los articulos 44 de la Ley
General y 92 de los Lineamientos Generales.

Derecho de RECTIFICACION: La correccion de los datos personales en su
posesién, cuando éstos sean inexactos o incompletos o no se encuentren
actualizados, con fundamento en los articulos 45 de la Ley General y 93 de
los Lineamientos Generales.

Derecho de CANCELACION: Es la facultad de solicitar que los datos
personales sean suprimidos o eliminados de los archivos, registros,
expedientes, sistemas, bases de datos del sujeto obligado y dejen de ser
tratados por esta ultima. Lo anterior, con fundamento en los articulos 46
de la Ley General y 94 de los Lineamientos Generales.

De ser procedente la cancelacién, los datos deberan ser bloqueados v,
posteriormente, suprimidos de los archivos, registros, expedientes,
sistemas o bases de datos en que se encuentren.

Sin embargo, no en todos los casos se podran eliminar los datos
personales, principalmente cuando sean necesarios para el cumplimiento
a las atribuciones del Conapred, y de obligaciones legales.

Derecho de OPOSICION: Es la facultad de solicitar al Conapred que se
abstenga de utilizar informacién personal para ciertos fines, por ejemplo,
la publicacion de datos personales en alguna fuente de acceso publico, o
de requerir que se concluya el uso de estos a fin de evitar un dafio o
afectacién a su persona, con fundamento en los articulos 47 de la Ley
General y 95 de los Lineamientos Generales.

Al igual que para la cancelacion de datos, no siempre se podra impedir el
tratamiento de los datos personales, debido a que pueden ser necesarios
para el cumplimiento a las atribuciones del Conapred, y de obligaciones
legales.
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El ejercicio de los derechos ARCO no sera procedente cuando:

e La persona titular de los datos personales, o su representante, no hayan
acreditado su identidad.

e Los datos personales no se encuentren en posesiéon del Conapred.

e Exista un ordenamiento legal que impida su ejercicio.

e Lesione o afecte los derechos de otra persona.

e Pudiera obstaculizar procesos judiciales o funciones de una autoridad
administrativa.

e Exista una resoluciéon de autoridad competente que impida el acceso a
los datos personales, o no permita la rectificaciéon, cancelacion u
oposicidn de estos.

e La cancelacién u oposicion de datos personales haya sido previamente
realizada.

e El Conapred no sea competente para atender la solicitud.

e Los datos personales sean necesarios para proteger intereses
juridicamente tutelados de la persona titular.

e Los datos personales sean necesarios para dar cumplimiento a
obligaciones legalmente adquiridas por la persona titular.

e El tratamiento de los datos personales sea por cuestiones de seguridad
nacional; orden, seguridad y salud publicos.

En estos casos, el Conapred debera responder por escrito la solicitud e informar
las causas de la improcedencia, ademas de que dicha improcedencia debera ser
confirmada por su Comité de Transparencia.

De la solicitud del ejercicio de los Derechos ARCO

La solicitud se presenta por medio de escrito libre, verbalmente, medios
electrénicos, o cualquier otro que establezca el Organismo Garante competente
para tal fin, a través de los siguientes mecanismos:
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. Personalmente:
En la Unidad de Transparencia en el Conapred, ubicada en:
Calle Londres, niumero 247, Colonia Juarez, Alcaldia Cuauhtémoc,
Cédigo Postal 06600, Planta Baja, en un horario de lunes a jueves de
09:00 a 17:30 horas y viernes de 09:00 a 15:00 horas.

. Medios electrénicos:
A través de la Plataforma Nacional de Transparencia (PNT), en la
siguiente direccion electrénica:
https://www.plataformadetransparencia.org.mx/Inicio, en dénde
seflale como sujeto obligado al Consejo Nacional para Prevenir la
Discriminacién; o
Enviando correo electrénico a la cuenta siguiente:
unidaddetransparencia@conapred.org.mx

Acreditar la identidad de la persona titular o de su representante, asi como
la personalidad de esta ultima.

La solicitud se debera acompaniar de copia simple de una identificacion oficial de
la persona titular de los datos personales, asi como de su representante, en caso
de que éste sea quien presente la solicitud.

Entre las identificaciones oficiales validas (vigentes), se encuentran:

e Credencial para votar

e Pasaporte

o Cartilla militar

e Cédula profesional con fotografia
e Licencia para conducir

e Documento migratorio.

La identidad de las personas menores de edad se podra acreditar mediante:

e Acta de nacimiento,
e Clave Unica de Registro de Poblacién (CURP),
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e Credenciales expedidas por instituciones educativas o instituciones
de seguridad social,

e Pasaporte, o

e Cualquier otro documento oficial utilizado para tal fin.

La identidad de las personas en estado de interdiccién, o incapacidad declarada
por ley, se podra acreditar mediante:

Acta de nacimiento,

e CURP,

Pasaporte o cualquier otro documento, o
Identificacion oficial expedida para tal fin.

La personalidad de la persona representante, en su caso, se podra acreditar de
la siguiente forma:

. Si la persona representante es persona fisica, se podra elegir
cualquiera de las siguientes tres opciones:

1) Presentaciéon de una carta poder simple suscrita ante dos
testigos, anexando copia simple de sus identificaciones
oficiales;

2) Mediante instrumento publico (documento suscrito por un
Notario Publico), o

3) Acudiendo la persona y su representante a declarar en
comparecencia ante la persona responsable.

. La personalidad de un representante de persona moral, sélo se podra
acreditar mediante instrumento publico.

Es importante tener en cuenta que la identidad de la persona titular y su
representante, asi como la personalidad de este ultimo, deberdn quedar
debidamente acreditadas previo al ejercicio del derecho de que se trate, en caso
de que resulte procedente, mediante la presentacién de los documentos
originales antes sefialados o copia certificada de los mismos, para su cotejo
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Plazos y procedimiento para la atencidn de las solicitudes de ejercicio de
derechos ARCO.

Una vez que se presento la solicitud y que ésta cumplié con los requisitos antes
descritos, el sujeto obligado ante el cual se presentd debera realizar lo siguiente:

e En un plazo de 20 dias habiles, contados a partir del dia siguiente a la
recepcion de la solicitud, debera informar a la persona solicitante si procede
o no el ejercicio del derecho solicitado.

e Dicho plazo, podra ser ampliado por una sola vez hasta por 10 dias habiles
cuando asi lo justifique las circunstancias, siempre y cuando se le notifique a
la persona titular dentro del plazo de respuesta inicial.

e En caso de resultar procedente el ejercicio de los derechos ARCO, la Unidad
de Transparencia debera hacerlo efectivo en un plazo que no podra exceder
de 15 dias habiles contados a partir del dia siguiente en que se haya
notificado la respuesta a la persona titular de los datos personales.

e En caso de que el ejercicio de los derechos ARCO no sea procedente, se
debera informar al titular el motivo de la determinacién, en el plazo de hasta
20 dias habiles contados a partir del dia siguiente a la recepcién de la
solicitud. En la respuesta se debera explicar las causas de la improcedencia y
acompanfar la confirmacién del Comité de Transparencia al respecto.

e En caso de que los datos personales objeto del ejercicio de los derechos
ARCO, no sean de la competencia de este Consejo, se informara a la persona
titular dentro de los 3 dias habiles posteriores a la recepcion de la solicitud
y, en caso de poder determinarlo, se le sefialaran el o los sujetos obligados
competentes para atender su solicitud.

e Sihay un tramite especifico para el ejercicio de los derechos ARCO, se debera
informar sobre su existencia en un plazo maximo de 3 dias habiles, a partir
del dia siguiente de la solicitud, para que la persona solicitante decida si
presentard su solicitud de acuerdo con el tramite o con base en el
procedimiento aqui descrito.

e En caso de que la solicitud de ejercicio de derechos ARCO corresponde a un
derecho diferente, se reconducira la via haciéndolo del conocimiento a la
persona titular dentro de los 3 dias habiles siguientes a la solicitud.
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Modalidad de reproduccion de los datos personales.

En los casos en que resulte procedente el ejercicio de los derechos ARCO, la
informacion podra ponerse a disposicion de la persona titular de los datos
personales, o0 en su caso, de su representante, previa acreditacion de la identidad
respectiva, en cualquiera de las modalidades siguientes:

. Consulta directa. - Se realizara ante la instancia correspondiente, sin
costo.

. Copia certificada. - Las primeras 20 fojas seran gratuitas.

. Copia simple. - Las primeras 20 fojas seran gratuitas.

. Disco compacto CD o DVD.- Con costo

. Documento electrénico. - Las primeras 20 fojas seran gratuitas.

. Dispositivo de almacenamiento. - Sin costo, siempre y cuando éste
sea proporcionado por la persona solicitante y la instancia
competente cuente con los datos personales en formato electrénico.

RECURSOS DE REVISION A SOLICITUDES DE DERECHO ARCO

El recurso de revisibn se podra presentar ante el Organismo Garante
competente, a través de la PNT, dentro de los 15 dias habiles siguientes a la
fecha de la notificacion de la respuesta, o del vencimiento del plazo para su
notificacion.

El recurso de revision procedera en los siguientes supuestos:

e Se clasifiquen como confidenciales los datos personales.

e Sedeclare la inexistencia de los datos personales.

e El Conapred se declare incompetente para atender la solicitud.

e Se entreguen datos personales incompletos.

e Se entreguen datos personales que no correspondan con lo solicitado.

e Se niegue el acceso, rectificacion, cancelacion u oposicién de datos
personales.

e No se dé respuesta a la solicitud dentro de los plazos ya sefialados.
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e Se entreguen o pongan a disposicion datos personales en una modalidad
o formato distinto al solicitado, o en un formato incomprensible.

e El titular se inconforme con los costos de reproduccién, envio o tiempos
de entrega de los datos personales.

e Se obstaculice el ejercicio de los derechos ARCO, a pesar de que fue
notificada la procedencia, y

e No se dé tramite a una solicitud para el ejercicio de los derechos ARCO.

El escrito de interposicion del recurso de revisién debe contener:

e La persona responsable ante quien se presentd la solicitud para el
ejercicio de los derechos ARCO.

e Elnombre dela persona titular, o de su representante y tercero interesado
si lo hay.

e Domicilio o medio para recibir notificaciones.

e La fecha en que fue notificada la respuesta, o en caso de falta de
respuesta, la fecha de la presentacion de la solicitud para el ejercicio de
los derechos ARCO.

e El acto o hecho respecto del cual surge la queja y lo que se solicita al
respecto, asi como las razones o motivos de inconformidad.

e En su caso, copia de la respuesta que se impugna o con la que no se esta
conforme y de la notificacion correspondiente, y

e Los documentos que acrediten la identidad de la persona titular o la
personalidad e identidad de su representante.

Por ultimo, si la normatividad aplicable al tratamiento de datos personales en
cuestién establece un tramite o procedimiento especifico para el ejercicio de los
derechos ARCO, el sujeto obligado debera informar la existencia de dicho tramite
o procedimiento en un plazo maximo de 3 dias habiles, contados a partir del dia
siguiente de la presentacion de la solicitud, a fin de que la persona titular de los
datos decida si presentara su solicitud de acuerdo con el tramite especifico o con
base en el procedimiento aqui descrito.

Es importante mencionar que, es criterio constante de dicho Organismo Garante
competente, que en materia de datos personales cualquier informacién
relacionada con los mismos constituye propiamente un dato personal y, por
lo tanto, este Consejo Nacional para Prevenir la Discriminacién no podria afirmar
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0 negar la existencia, o incluso notificar al peticionario el detalle de la
documentacién que obra en nuestros archivos, de manera electrénica y/o por
ningun medio de mensajeria.

En este sentido, este sujeto obligado informara a la persona titular, que las
consideraciones respecto al ejercicio de los derechos de acceso, rectificacién,
cancelacion u oposicidén de datos personales, conocidos como derechos ARCO, se
haran de su conocimiento una vez que acuda éste o su representante legal a
las instalaciones del Conapred, el dia de su eleccion, ubicadas en Londres numero
247, Colonia Judrez, Alcaldia Cuauhtémoc, Cédigo Postal 06600, Planta Baja, en un
horario de lunes a jueves de 09:00 a 17:30 horas y viernes de 09:00 a 15:00 horas,
debiendo acreditar su personalidad o la de su representante; toda vez que, es el
UNICO medio para llevar a cabo el cotejo de la copia de la identificacién que
sea presentada, con el documento en version original de la misma, siendo que
para el caso que hoy nos ocupa no obra evidencia de que el particular haya acudido
a las oficinas indicadas para acreditar su identidad y poder recibir el
pronunciamiento de este Sujeto Obligado, con respecto a su solicitud inicial.

En el supuesto de no contar con la debida acreditaciéon de la identidad en el
momento de la presentacion del ejercicio de derechos ARCO, y dicha acreditacién
sea un requisito necesario para su ejercicio, se podra prevenir a la persona titular
para subsanar la falta de dicho requisito, y en caso de persistir la ausencia de dicha
acreditacion, la solicitud pudiera tenerse como no presentada en términos del
articulo 52 de la Ley General de Proteccidn de Datos Personales en Posesion de los
Sujetos Obligados y 87 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

Asimismo, a la falta de acreditacion de identidad, en términos del articulo 55,
fraccion I de Ley General de Proteccion de Datos Personales en Posesion de los
Sujetos Obligados, se tendra que actualizar también una causal de
improcedencia de la solicitud en caso de que la documentacion presentada no
permita acreditar fehacientemente la identidad o la personalidad en
representacion, por lo que, de actualizarse se debera informar lo conducente en
términos de lo que dispone la normatividad.
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Por lo anterior, y de conformidad con el articulo 91 de los Lineamientos Generales
de Proteccion de Datos Personales para el Sector Publico, establece que la
acreditacion de la identidad de la persona titular y, en su caso, la identidad y
personalidad del representante, se debera llevar a cabo mediante la
presentacion de los documentos originales que correspondan, siempre y cuando
la persona titular o su representante se presenten en la Unidad de
Transparencia, ubicado en Londres numero 247, Colonia Judrez, Alcaldia
Cuauhtémoc, Codigo Postal 06600, Planta Baja, en un horario de lunes a jueves de
09:00 a 17:30 horas y los viernes de 09:00 a 15:00 horas, y esta situacidn se deje
asentada en la constancia que acredite los derechos ARCO.

XVI. MEDIDAS DE APREMIO O SANCIONES POR INCUMPLIMIENTO DE
LAS OBLIGACIONES.

Reiterando que para este Consejo Nacional para Prevenir la Discriminacion es
imperante garantizar la confidencialidad sobre la informacién que las Unidades
Administrativas Responsables conozcan a través del desarrollo de sus funciones 'y
actividades, asi como el implementar las medidas de proteccién suficientes a fin
de salvaguardarlos contra dafos, pérdidas, alteraciones, destruccién, uso,
divulgacion, acceso o tratamiento no autorizado, las personas servidoras publicas
deben tener presentes las obligaciones que los constrifien, dando aviso inmediato
a sus superiores jerarquicos ante cualquier eventualidad que ponga en riesgo la
confidencialidad, integridad y disponibilidad de los datos personales, o bien, al
observar alguna vulneracion a la seguridad de los mismos. Tales deberes deberan
tenerse presentes aun y cuando haya finalizado su participacién en el tratamiento
de estos, o bien, hayan cambiado funciones o se termine la relacién laboral con el
Conapred.

Igualmente destaca que, en caso de omisién a lo anteriormente sefialado, del
incumplimiento a las obligaciones en materia de proteccién de datos personalesy
al cometer alguno de los siguientes supuestos, se estaria incurriendo en una
posible falta administrativa susceptible de ser sancionada de conformidad con lo
previsto en la fraccién V del Articulo 49, de la Ley General de Responsabilidades
Administrativas (LGRA):
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e Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren
bajo su custodia o a los cuales tengan acceso o conocimiento con motivo de
su empleo, cargo o comision.

e Dar tratamiento intencional a los datos personales en contravencién a los
principios y deberes establecidos en la Ley General.

e Incumplir el deber de confidencialidad

e No establecer las medidas de sequridad

e Presentar vulneraciones a los datos personales por la falta de
implementacién de medidas de seguridad.

e Llevar a cabo la transferencia de datos personales, en contravencién de lo
previsto por la Ley General.

En ese sentido resulta necesario reiterar que es obligacion de todas las personas
servidoras publicas resguardar, mantener la confidencialidad y no hacer mal uso
de los documentos, expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, contratos, convenios, boletines, archivos fisicos y/o
electrénicos de informacion recabada, estadisticas o bien, cualquier otro registro
o informacion relacionada con las funciones que desempefian en sus funciones, o
de los cuales tienen conocimiento.

Al respecto, queda prohibido difundir, distribuir, comercializar, usar, sustraer,
divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente, sin
causa legitima, la informacion que se encuentre bajo custodia de los servidores
publicos o de la cual tienen conocimiento con motivo de su empleo, cargo o
comisién conforme a las facultades correspondientes.

Por otra parte, el articulo 163 de la LGPDPPSO, sefiala de manera literal que seran
motivo de sancion las conductas siguientes:

I.  Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO;

2025

Ano de
La Mujer 31
Indigena




CONSEJO NACIONAL PARA PREVENIR
LA DISCRIMINACION

Gobernacion -.\'(.CONAPRED

S Secretaria de Gobernacién

II.  Incumplir con los plazos de atencidn previstos en la presente Ley para
responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate;

III. ~ Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o conocimiento
con motivo de su empleo, cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la presente Ley.

V.  No contar con el aviso de privacidad, o bien, omitir en el mismo, alguno
de los elementos a que refiere el articulo 27 de la presente Ley, segun
sea el caso, y demas disposiciones que resulten aplicables en la materia;

VI.  Clasificar como confidencial, con dolo o negligencia, datos personales sin
gue se cumplan las caracteristicas sefialadas en las leyes que resulten
aplicables. La sancién sélo procedera cuando exista una resolucion
previa, que haya quedado firme, respecto del criterio de clasificacién de
los datos personales;

VII.  Incumplir el deber de confidencialidad establecido en el articulo 42 de la
presente Ley;

VIII.  No establecer las medidas de seguridad en los términos que establecen
los articulos 31, 32 y 33 de la presente Ley;

IX. Presentar vulneraciones a los datos personales por la falta de
implementacién de medidas de seguridad segun los articulos 31, 32y 33
de la presente Ley;

X.  Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto en la presente Ley;

XI.  Obstruir los actos de verificacion de la autoridad;

XII.  Crear bases de datos personales en contravencion a lo dispuesto por el
articulo 5 de la presente Ley;

XIII.  No acatar las resoluciones emitidas por el Instituto y los Organismos
garantes, y
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XIV.  Omitir la entrega del informe anual y demas informes a que se refiere el
articulo 44, fraccion de la Ley General de Transparencia y Acceso a la
Informacion Publica, o bien, entregar el mismo de manera
extemporanea.

Las sanciones de caracter econédmico no podran ser cubiertas con recursos
publicos.

En este contexto todo el personal adscrito al Consejo Nacional para Prevenir la
Discriminacién, deberan dar continuidad a las acciones que coadyuven al
cumplimiento de las obligaciones que constrifien a este Consejo, ya que, en caso
de advertir alguna conducta contraria a lo estipulado por la Ley, se dara vista
inmediata a la autoridad fiscalizadora o instancia equivalente, para que en el
ambito de sus atribuciones determine lo conducente.

Las responsabilidades que resulten de los procedimientos administrativos son
independientes a las de cualquier otro tipo que se puedan derivar por los mismos
hechos.
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